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Перечень терминов и определений 
 

 

АКНД ПП – Информационная система, обеспечивающая 
автоматизацию контрольно-надзорной деятельности за 
органами государственной власти субъектов Российской 
Федерации, исполняющими переданные полномочия 
Российской Федерации в области образования 

Виртуальная 
защищенная сеть 

– Технология, позволяющая создать логическую сеть,  
чтобы обеспечить множественные сетевые соединения 
между компьютерами или локальными сетями через 
существующую физическую сеть. Уровень доверия к 
такой виртуальной сети не зависит от уровня доверия  
к физическим сетям благодаря использованию средств 
криптографии (шифрования, аутентификации и средств 
персонального и межсетевого экранирования) 

Дистрибутив 
ключей 

– Файл с расширением *.dst, создаваемый в программе 
ViPNet на узле ЗСПД 3608. Содержит справочники и 
ключи, необходимые для обеспечения первичного запуска 
и последующей работы программы ViPNet на узле ЗСПД 
3608. Для обеспечения работы программы  
ViPNet дистрибутив ключей необходимо установить  
на автоматизированное рабочее место 

Заявитель – Юридическое лицо, обратившееся в установленном 
настоящим Регламентом порядке в ФГАНУ ЦИТиС  
для подключения к ЗСПД 3608 с целью организации  
обмена информацией между принадлежащей ему 
информационной системой и информационной системой 
Рособрнадзора 

Заявление – Заявление органа и организации на подключение  
к защищенной сети передачи данных 3608 

ЗСПД 
 

– Виртуальная защищенная сеть передачи данных, 
построенная на основе технологии виртуальных 
защищенных сетей ViPNet 

ЗСПД 3608 – Защищенная сеть передачи данных Федеральной службы 
по надзору в сфере образования и науки № 3608 

Орган КЗИ ЦБИ – Орган криптографической защиты информации  
Центра безопасности информации Федерального 
государственного автономного научного учреждения 
«Центр информационных технологий и систем органов 
исполнительной власти имени А.В. Старовойтова» 
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Органы и 
организации 

– Федеральные государственные органы и органы 
исполнительной власти субъектов Российской Федерации, 
осуществляющие государственное управление в сфере 
образования; органы местного самоуправления, 
осуществляющие государственное управление в сфере 
образования; организации, осуществляющие 
образовательную деятельность в соответствии с 
нормативными правовыми актами Российской Федерации 
в сфере образования; органы и организации, в ведение 
которых переданы архивы организаций, выдавших 
документы об образовании 

ПО 
 

– Программное обеспечение 

Рособрнадзор – Федеральная служба по надзору в сфере образования и 
науки 

Сертификат – Квалифицированный сертификат ключа проверки 
электронной подписи юридического лица (руководитель 
организации); лица, получающего парольную и 
справочно-ключевую информацию (получатель); 
уполномоченного работника органа КЗИ ЦБИ (работник) 

Средства 
криптографической 
защиты 
информации,  
СКЗИ 

– Аппаратные, программные и аппаратно–программные 
средства, системы и комплексы, реализующие алгоритмы 
криптографического преобразования информации и 
предназначенные для защиты информации при передаче 
по каналам связи и (или) для защиты информации от 
несанкционированного доступа при ее обработке и 
хранении 

ФГАНУ ЦИТиС – Федеральное государственное автономное научное 
учреждение «Центр информационных технологий и 
систем органов исполнительной власти» 

ФИС ФБДА – Федеральная информационная система «Федеральный 
реестр апостилей, проставленных на документах  
об образовании и (или) о квалификации» 

ФИС ФРДО – Федеральная информационная система «Федеральный 
реестр сведений о документах об образовании  
и (или) о квалификации, документах об обучении» 

ФСБ России – Федеральная служба безопасности Российской Федерации 
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1. Общие положения 

 

1.1 Регламент подключения к защищенной сети передачи данных 3608  

(далее – Регламент) разработан в соответствии с: 

Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»; 

Федеральным законом от 29 декабря 2012 г. № 273-ФЗ «Об образовании  

в Российской Федерации»; 

постановлением Правительства Российской Федерации от 31 мая 2021 г. № 825  

«О федеральной информационной системе «Федеральный реестр сведений  

о документах об образовании и (или) о квалификации, документах об обучении»; 

приказом ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении  

Положения о разработке, производстве, реализации и эксплуатации шифровальных 

(криптографических) средств защиты информации (Положение ПКЗ-2005)»; 

приказом ФСБ России от 10 июля 2014 г. № 378 «Об утверждении  

Состава и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информационных  

системах персональных данных с использованием средств криптографической 

защиты информации, необходимых для выполнения установленных  

Правительством Российской Федерации требований к защите персональных  

данных для каждого из уровней защищенности»; 

приказом ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении  

Инструкции об организации и обеспечении безопасности хранения, обработки  

и передачи по каналам связи с использованием средств криптографической защиты 

информации с ограниченным доступом, не содержащей сведений, составляющих 

государственную тайну». 

1.2 Требования Регламента распространяются на органы и организации, 

подключаемые посредством ЗСПД 3608 к следующим информационным системам 

Рособрнадзора: 
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федеральная информационная система «Федеральный реестр сведений 

о документах об образовании и (или) о квалификации, документах об обучении» 

(ФИС ФРДО); 

федеральная информационная система «Федеральный реестр апостилей, 

проставленных на документах об образовании и (или) о квалификации»  

(ФИС ФБДА); 

информационная система, обеспечивающая автоматизацию контрольно-

надзорной деятельности за органами государственной власти субъектов Российской 

Федерации, исполняющими переданные полномочия Российской Федерации  

в области образования (АКНД ПП). 

1.3 Регламент устанавливает порядок, способы подключения и правила 

осуществления защищенного взаимодействия между узлами ЗСПД 3608,  

включая обязанности сторон. 

1.4 Организация защищенного взаимодействия с информационными системами 

Рособрнадзора осуществляется по технологии виртуальных защищенных сетей,  

с использованием средств криптографической защиты информации ViPNet. 

1.5 Подключение к ЗСПД 3608 органов и организаций, техническое 

ее сопровождение осуществляет орган криптографической защиты информации 

Центра безопасности информации Федерального государственного автономного 

научного учреждения «Центр информационных технологий и систем органов 

исполнительной власти имени А.В. Старовойтова». 

1.6 Контактные данные органа КЗИ ЦБИ:  

1.6.1 почтовый адрес: 123557, Москва, ул. Пресненский Вал, д. 19, стр. 1; 

1.6.2 адрес электронной почты: 3608vipnet@citis.ru; 

1.6.3 номер телефона: +7 (495) 197-65-91, +7 (800) 200-65-64. 

1.7 Регламент утверждается приказом ФГАНУ ЦИТиС. 

1.8 Регламент (изменения, дополнения, приложения) публикуется  

в форме электронного документа в сети Интернет на сайте технической  

поддержки защищенных сетей передачи данных ФГАНУ ЦИТиС по адресу: 

https://zspd.citis.ru/3608. 

mailto:3608vipnet@citis.ru
https://zspd.citis.ru/3608
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1.9 Функции администратора ЗСПД 3608, включая формирование 

дистрибутивов ключей и назначение связей узлам сети, осуществляют лица  

из числа работников органа КЗИ ЦБИ. 

 

 

2. Порядок подключения к ЗСПД 3608 

 

2.1 Подключение к ЗСПД 3608 органов и организаций осуществляется 

с использованием СКЗИ ViPNet Client или ViPNet Administrator, имеющих 

действующий сертификат соответствия ФСБ России. 

2.2 Заявителю для подключения к ЗСПД 3608 необходимо иметь: 

действующий сертификат, выданный ответственному лицу за получение 

парольной и справочно-ключевой информации1; 

средство электронной подписи с функцией шифрования и расшифрования 

файлов (ViPNet PKI Client, КриптоАРМ или аналогичные). 

2.3 Для подключения к ЗСПД 3608 Заявитель формирует комплект  

документов состоящий из: 

1) Заявления на подключение к ЗСПД 3608: 

по ViPNet Client (в случае подключения к ЗСПД 3608 с использованием  

ПО ViPNet Client) – приложение № 1; 

по технологии межсетевого взаимодействия (в случае подключения к ЗСПД 3608 

с использованием ViPNet Administrator) – приложение № 2; 

2) копии действующей лицензии на образовательную деятельность  

или выписки из реестра лицензий на образовательную деятельность; 

3) копии действующей лицензии: 

на право пользования ПО ViPNet Client для ЗСПД 3608 (в случае подключения  

к ЗСПД 3608 с использованием ViPNet Client); 

на право пользования ПО ViPNet Administrator для сети органа и организации  

(в случае подключения к ЗСПД 3608 по технологии межсетевого взаимодействия); 

4) сертификата получателя. 

                                                           
1 Срок окончания действия сертификата получателя должен быть не менее месяца с момента отправления заявления 

на подключение к ЗСПД 3608, подписанного электронной подписью в адрес органа КЗИ ЦБИ 
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2.4 Для предварительного согласования подключения к ЗСПД 3608  

Заявитель с электронной почты, указанного в разделе 2 заявления,  

направляет на электронный адрес органа КЗИ ЦБИ, указанного в подпункте 1.6.2 

Регламента, комплект документов, совместно с файлом, содержащим сертификат 

получателя. 

2.4.1 При подключении к ЗСПД 3608 дополнительных рабочих мест  

Заявитель также направляет в адрес органа КЗИ ЦБИ полный комплект документов  

в соответствии с пунктом 2.3 Регламента. 

2.4.2 При необходимости осуществить повторное подключение после 

проведения процедуры смены мастер-ключей для ЗСПД 3608 Заявитель направляет 

на электронный адрес органа КЗИ ЦБИ, указанного в подпункте 1.6.2 Регламента, 

обращение с указанием полного наименования организации, ее идентификационного 

номера налогоплательщика (ИНН), а также вложением скриншота абонентского 

пункта (в формате *.jpg или *.png) и действующего квалифицированного сертификата 

ключа проверки электронной подписи (в формате *.cer).  

Переписка Заявителя с органом КЗИ ЦБИ должна осуществляться посредством 

электронной почты с адреса, указанного в разделе 2 заявления, с сохранением 

истории переписки. 

2.5 Органом КЗИ ЦБИ в течение 5 рабочих дней с момента получения 

комплекта документов осуществляется его проверка на соответствие  

требованиям Регламента и по результатам рассмотрения либо согласовывается,  

либо Заявителю направляется перечень выявленных замечаний. 

2.6 Заявитель в течение 30 рабочих дней с момента отправки замечаний должен 

их устранить и направить необходимые документы в орган КЗИ ЦБИ. 

2.7 В случае если по истечении срока, указанного в пункте 2.6 Регламента, 

Заявителем не будут предоставлены документы с устраненными замечаниями,  

запрос на подключение к ЗСПД 3608 аннулируется. 
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3. Передача парольной и справочно-ключевой информации и обмена 

информацией межсетевого экспорта 

 

3.1 После предварительного согласования Заявитель направляет в адрес органа 

КЗИ ЦБИ комплект документов, подписанных руководителем органа и организации. 

Направление комплекта документов в орган КЗИ ЦБИ осуществляется  

в электронном или бумажном виде. Направление комплекта документов  

в бумажном виде осуществляется на адрес органа КЗИ ЦБИ, указанного  

в подпункте 1.6.1 Регламента, а в электронном виде, подписанный 

квалифицированной электронной подписью руководителя органа и организации  

(с обязательным приложением файла, содержащего электронную подпись,  

в формате *.sig) – на адрес, указанный в подпункте 1.6.2 Регламента. 

Комплект документов, предоставленный в орган КЗИ ЦБИ в неполном составе 

и (или) неподписанный руководителем органа и организации, в том числе 

сертификатом руководителя органа и организации, рассмотрению не подлежит. 

Для ускорения процесса подключения к ЗСПД 3608 рекомендуется 

предоставлять комплект документов в электронном виде. 

3.2 Орган КЗИ ЦБИ в течение 10 рабочих дней с момента получения 

и регистрации комплекта документов выполняет его проверку, формирование  

и отправку на адрес электронной почты Заявителя, указанного в разделе 2 заявления, 

файла, содержащего парольную и справочно-ключевую информацию или первичный 

межсетевой экспорт, зашифрованного на сертификате получателя. 

3.3  Орган КЗИ ЦБИ в течение 10 рабочих дней с момента отправления 

Заявителю зашифрованного файла выполняет формирование и отправку на адрес 

электронной почты Заявителя, указанного в разделе 2 заявления,  

письмо-уведомление в соответствии с приложением № 3 (в случае подключения  

к ЗСПД 3608 с использованием ПО ViPNet Client) или приложением № 5  

(в случае подключения к ЗСПД 3608 по технологии межсетевого взаимодействия). 

 

 



10 

3.4 Порядок действий при подключении к ЗСПД 3608 с использованием  

ПО ViPNet Client: 

3.4.1 Заявитель после получения отправления от органа КЗИ ЦБИ выполняет: 

проверку на наличие файла, содержащего парольную и справочно-ключевую 

информацию в зашифрованном виде (файл с расширением *.enc); 

расшифрование файла с использованием средства электронной подписи  

и сертификата получателя; 

проверку содержимого расшифрованного файла на наличие  

парольной (файл с расширением *.xps) и справочно-ключевой информации  

(файл с расширением *.dst).  

3.4.2 В случае отсутствия замечаний Заявитель направляет в адрес органа 

КЗИ ЦБИ ответное письмо-уведомление о подтверждении получения парольной  

и справочно-ключевой информации (приложение № 4). 

3.4.3 Процесс передачи парольной и справочно-ключевой информации 

Заявителю считается завершенным с момента получения органом КЗИ ЦБИ 

ответного письма-уведомления. 

3.5 Порядок действий при организации подключения к ЗСПД 3608  

по технологии межсетевого взаимодействия: 

3.5.1 Органом КЗИ ЦБИ осуществляется формирование и отправка  

на адрес электронной почты Заявителя, указанного в разделе 2 заявления,  

ключевой информации, содержащей: 

файл информации первичного межсетевого экспорта, зашифрованный 

сертификатом получателя; 

файл сертификата работника органа КЗИ ЦБИ. 

3.5.2 Заявитель после получения от органа КЗИ ЦБИ отправления выполняет: 

проверку на наличие файла, содержащего информацию первичного 

межсетевого экспорта в зашифрованном виде (файл с расширением *.enc), 

сертификата работника органа КЗИ ЦБИ (файл с расширением *.cer); 

расшифрование файла с использованием средства электронной подписи  

и сертификата получателя; 

проверку содержимого расшифрованного файла на наличие информации 

первичного межсетевого экспорта (файлы с расширением *.lzh, *.key и *.txt). 
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3.5.3 В случае отсутствия замечаний Заявитель выполняет установку 

информации первичного межсетевого экспорта, формирует, зашифровывает 

информацию ответного межсетевого экспорта сертификатом работника органа 

КЗИ ЦБИ и направляет ответное письмо-уведомление в адрес органа КЗИ ЦБИ  

(приложение № 6). 

3.5.4 При получении от Заявителя ответного письма-уведомления,  

орган КЗИ ЦБИ выполняет расшифрование файла, содержащего информацию 

ответного межсетевого экспорта, проверяет соответствие информации,  

указанной в письме Заявителя. 

3.5.5 При положительном результате проверки орган КЗИ ЦБИ выполняет 

установку информации ответного межсетевого экспорта, проверку соответствия 

информации, указанной в разделе 3 заявления, и направляет заявителю  

письмо-уведомление о подтверждении получения информации ответного 

межсетевого экспорта (приложение № 7). 

3.5.6  В случае обнаружения нарушений в полученном от Заявителя 

отправлении орган КЗИ ЦБИ формирует электронный запрос на повторную  

передачу отправления. 

3.5.7  Процесс обмена информацией межсетевого взаимодействия считается 

завершенным после получения Заявителем письма-уведомления о подтверждении 

получения органом КЗИ ЦБИ информации ответного межсетевого экспорта. 

3.6 Организация межсетевого взаимодействия между ЗСПД 3608  

и ViPNet-сетями, не относящимися к ViPNet-сетям органа и организации,  

а также государственным учреждениям, обеспечивающими подключение  

органа и организации, не осуществляется. 

3.7 Заявление органа и организации на подключение к ЗСПД 3608,  

подписанное Заявителем и направленное в орган КЗИ ЦБИ является  

подтверждением принятия положений Регламента. 

3.8 Сетевой узел Заявителя считается подключенным к ЗСПД 3608 с момента 

получения органом КЗИ ЦБИ письма-уведомления. 
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3.9 Для подключения новых/дополнительных узлов ViPNet-сети Заявителя 

необходимо на электронный адрес органа КЗИ ЦБИ, указанного в подпункте 1.6.1 

Регламента, направить новое обращение со следующей информацией  

о подключаемых узлах: 

1) номер ViPNet-сети Заявителя; 

2) количество подключаемых узлов; 

3) идентификационные параметры каждого подключаемого узла (имя узла в 

ViPNet-сети Заявителя, IP-адрес узла); 

4) наименование и идентификационный номер налогоплательщика (ИНН) 

организации, закрепленной за узлом. 

 

 

4. Мероприятия по процедуре смены мастер-ключей 

 

4.1 В соответствии с требованиями пункта 4 раздела I приказа ФСБ России  

от 10 июля 2014 г. № 378 и документацией на СКЗИ ViPNet Administrator  

в ЗСПД 3608 с периодичностью один раз в 15 месяцев необходимо производить  

смену мастер-ключей. 

4.2 Мероприятия, которые необходимо выполнить до начала смены  

мастер-ключей для ЗСПД 3608: 

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить ViPNet Client (Монитор); 

2) в появившемся окне ввести пароль от ViPNet Client; 

3) зайти в раздел «О программе» контекстного меню «Справка»; 

4) убедиться, что версия ViPNet Client не ниже 4.х (в случае, если версия  

ViPNet Client ниже версии 4.х, то необходимо провести его обновление); 

4.3 Мероприятия, которые необходимо выполнить в период смены  

мастер-ключей: 

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить ViPNet Client (Монитор); 

2) в появившемся окне ввести пароль от ViPNet Client; 



13 

3) после прохождения авторизации в ViPNet Client свернуть окно программы, 

оно будет активно в контекстном меню панели задач.  

ПО ViPNet Client должна быть активна в течение всего периода  

смены мастер-ключей в рабочие дни с 10:00 до 16:00 по МСК. 

4.4 Мероприятия, которые необходимо выполнить после смены мастер-ключей: 

1) на автоматизированном рабочем месте, подключенному к ЗСПД 3608, 

запустить программу ViPNet Client (Монитор); 

2) в появившемся окне ввести пароль от ViPNet Client; 

3) зайти в раздел «Защищенная сеть», кликнуть кнопку «Проверить»  

или клавишу F5 на клавиатуре и убедиться, что координатор(ы) доступны. 

Если координатор(ы) доступен(ы), то смена мастер ключей для ЗСПД 3608 

прошла успешно. Если координатор(ы) недоступен(ы) или во время авторизации 

ViPNet Client запрашивается резервный набор персональных ключей, то необходимо 

выполнить действия в соответствии с пунктом 2.4.2 Регламента. 

 

 

5. Действия Заявителя в случае обнаружения нарушений в процессе 

передачи парольной и справочно-ключевой информации или процесса обмена 

информацией межсетевого экспорта 

 

5.1 В случае обнаружения нарушений процесса передачи парольной  

и справочно-ключевой информации или процесса обмена информацией межсетевого 

экспорта до получения указания от органа КЗИ ЦБИ Заявитель должен исключить 

использование парольной и справочно-ключевой информации или информации 

первичного межсетевого экспорта и выполнить следующие действия: 

зафиксировать нарушения средствами фотосъемки и/или скриншотов экрана; 

сохранить в неизменном виде сообщения электронной почты, относящиеся к 

процессу передачи парольной и справочно-ключевой информации или процессу 

обмена информацией межсетевого экспорта; 

передать органу КЗИ ЦБИ информацию об обнаруженном нарушении, 

фотографии и/или скриншоты экрана (при наличии) нарушений, средствами 

электронной почты. 
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5.2 При получении информации об обнаруженных нарушениях орган КЗИ ЦБИ 

выявляет причины возникновения нарушений и сроки возможного их устранения. 

5.3 В ответ орган КЗИ ЦБИ отправляет заявителю посредством электронной 

почты информацию, содержащую дальнейшие указания к действию, такие как: 

запрос дополнительной информации о состоянии отправления; 

уничтожение файлов парольной и справочно-ключевой информации или 

информации межсетевого экспорта; 

дальнейшее использование файлов парольной и справочно-ключевой 

информации и информации межсетевого экспорта. 

5.4 Органом КЗИ ЦБИ может быть принято решение о формировании новой 

парольной и справочно-ключевой информации или информации межсетевого 

экспорта. 

5.5 При получении Заявителем уведомления от органа КЗИ ЦБИ 

о формировании и отправке новой парольной и справочно-ключевой информации или 

информации межсетевого экспорта Заявитель ожидает получения нового 

отправления в порядке, определенном разделом 3 Регламента. 

5.6 В случае указания органа КЗИ ЦБИ об уничтожении файлов парольной  

и справочно-ключевой информации или информации межсетевого экспорта 

Заявитель должен осуществить уничтожение информации в соответствии с порядком, 

установленным нормативно правовыми актами и эксплуатационной документацией 

на соответствующее СКЗИ, и отправить в орган КЗИ ЦБИ уведомление об 

уничтожении парольной и справочно-ключевой информации или информации 

межсетевого экспорта. 

5.7 При получении разрешения использовать парольную и справочно-

ключевую информацию или информацию межсетевого экспорта Заявитель может 

использовать ее для подключения к ЗСПД 3608. 
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6. Обязанности органов и организаций, подключающихся к ЗСПД 3608 

 

6.1 Осуществлять получение парольной и справочно-ключевой информации 

или информации межсетевого экспорта только способом, описанным в Регламенте. 

6.2 Использовать ключи шифрования, входящие в комплект парольной  

и справочно-ключевой информации, информации межсетевого экспорта, только  

в соответствии с документацией на используемое СКЗИ и только для одного объекта 

информатизации, принадлежащего органу или организации. 

6.3 Соблюдать требования эксплуатационной документации на используемое 

СКЗИ. 

6.4 Сообщать в орган КЗИ ЦБИ о фактах компрометации парольной и 

ключевой информации или информации межсетевого экспорта. 

6.5 Своевременно и в полном объеме выполнять инструкции по обновлению 

мастер-ключей ЗСПД 3608, публикуемые органом КЗИ ЦБИ в сети Интернет на сайте 

технической поддержки защищенных сетей передачи данных ФГАНУ ЦИТиС по 

адресу, указанному в пункте 1.8 Регламента. 

6.6 При изменении исходных данных, указанных в заявлении на подключение 

к ЗСПД 3608, органы и организации обязаны направить в адрес органа КЗИ ЦБИ 

информацию об изменениях. 

 

 

7. Изменение параметров подключения к ЗСПД 3608 

 

7.1 Изменение параметров подключения узлов ЗСПД 3608 осуществляется 

органом КЗИ ЦБИ при наступлении следующих событий: 

не завершен процесс подключения к ЗСПД 3608; 

орган или организация лишились права взаимодействия с информационными 

системами Рособрнадзора; 

при изменении официального наименования юридического лица, владельца 

узла сети; 

при выявленных фактах нарушения положений Регламента; 

при компрометации парольной и справочно-ключевой информации или 

информации межсетевого экспорта узла органа и организации. 

7.2 Порядок действий при наступлении указанных событий приведен в таблице. 
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Таблица изменения параметров подключения узлов в ЗСПД 3608 

№ 

П/п 
Событие Условие Действие 

1. Не завершен процесс подключения 

к ЗСПД 3608 

Органом КЗИ ЦБИ не 

получено ответное письмо-

уведомление о получении 

Заявителем парольной и 

справочно-ключевой 

информации или информации 

межсетевого экспорта 

 

Отключение 

узла от сети 

2. Орган или организация лишились 

права взаимодействия с 

информационной системой 

Рособрнадзора 

У органа и организации не 

остается прав на 

взаимодействие с 

информационной системой 

Рособрнадзора 

 

Отключение 

узла от сети 

3. Изменении официального 

наименования юридического лица, 

владельца узла сети 

 

– 

Изменение 

наименования 

узла 

4. Нарушение положений Регламента В случае оценки факта 

нарушения, совершенного 

органом или организацией, 

как серьезного 

 

Отключение 

узла от сети 

5. Компрометация парольной и 

справочно-ключевой информации 

или информации межсетевого 

экспорта узла органа и организации 

 

– 

Отключение 

узла от сети  

 

6. Предоставлена не полная 

информация о подключаемых узлах 

ViPNet-сети органа и организации 
– 

Отказ в 

принятии 

межсетевого 

экспорта  
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Приложение № 1 

к Регламенту подключения 

к ЗСПД 3608 

 

 

Форма заявления на подключение к ЗСПД 3608  

по ViPNet Client 

 

 

(Оформляется на бланке 

юридического лица-заявителя) 

 Федеральное государственное 

автономное научное учреждение 

«Центр информационных 

технологий и систем органов 

исполнительной власти 

имени А.В. Старовойтова» 

 

3608vipnet@citis.ru 

 

О подключении к ЗСПД 3608 

по ViPNet Client 

Прошу осуществить процесс первичного/дополнительного (нужное указать) 

подключения к защищенной сети передачи данных 3608 в соответствии  

с нижеприведенными сведениями: 

1. Сведения о юридическом лице 

Полное официальное наименование 

юридического лица 

 

  

Сокращенное наименование 

юридического лица 

 

  

ИНН юридического лица  

  

КПП юридического лица  

  

ОГРН юридического лица  

mailto:3189vipnet@citis.ru
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2. Сведения о лице, имеющем право получения отправлений, содержащих 

парольную и справочно-ключевую информацию для ЗСПД 3608 

Фамилия, имя, отчество  

  
Должность  

  
Телефон (рабочий)  
  
Телефон (мобильный)  
  
Е-mail  
 (указывается электронная почта, с которой будет направлено заявление 

на подключение к ЗСПД 3608 и осуществляться ведение дальнейшей переписки,  

а также на которую органом КЗИ ЦБИ ФГАНУ ЦИТиС будет направлена 
парольная и справочно-ключевая информация) 

Серийный номер квалифицированного 

сертификата ключа проверки 

электронной подписи 

 

  
Срок действия квалифицированного 

сертификата ключа проверки 

электронной подписи 

 

 

 

3. Сведения об информационном ресурсе, с которым необходимо обеспечить 

взаимодействие с ЗСПД 3608 

Наименование информационной системы 

Рособрнадзора 
 

 (ФИС ФРДО, ФИС ФБДА, ИС АКНД ПП, иное) 

 

 

 

Регистрационный номер лицензии  

на образовательную деятельность 

 

  

Должность руководителя 

юридического лица  

 (указывается должность руководителя юридического лица, 

подписавшего заявление) 

  

Фамилия, имя, отчество руководителя  

юридического лица  

 (указывается Ф.И.О.(полностью) руководителя юридического лица, 

подписавшего заявление) 
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Подтверждаем ознакомление и согласие со всеми положениями Регламента 

подключения к защищенной сети передачи данных 3608. 

Подтверждаем выполнение предъявленных требований о защите информации в 

соответствии с действующим законодательством Российской Федерации. 

Достоверность предоставленных данных гарантируем. Обо всех изменениях 

параметров подключения к защищенной сети передачи данных 3608 обязуемся 

уведомлять орган криптографической защиты информации Центра безопасности 

информации Федерального государственного автономного научного учреждения 

«Центр информационных технологий и систем органов исполнительной власти 

имени А.В. Старовойтова». 

 

 

 

     
(наименование должности руководителя 

юридического лица-заявителя) 

 (подпись)  (инициалы, фамилия) 
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Приложение № 2 

к Регламенту подключения  

к ЗСПД 3608 

 

Форма заявления на подключение к ЗСПД 3608 

по технологии межсетевого взаимодействия 

 

 

(Оформляется на бланке 

юридического лица-заявителя) 

 Федеральное государственное 

автономное научное учреждение 

«Центр информационных 

технологий и систем органов 

исполнительной власти 

имени А.В. Старовойтова» 

 

3608vipnet@citis.ru 
 

О подключении к ЗСПД 3608 

по технологии межсетевого 

взаимодействия 

Прошу осуществить процесс подключения к защищенной сети передачи 

данных 3608 по технологии межсетевое взаимодействие в соответствии  

с нижеприведенными сведениями: 

1. Сведения о юридическом лице 

Полное официальное наименование 

юридического лица 

 

  

Сокращенное наименование 

юридического лица 

 

  

ИНН юридического лица  

  

КПП юридического лица  

  

ОГРН юридического лица  

mailto:3189vipnet@citis.ru
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2. Сведения о лице, имеющем право получения отправлений, содержащих 

парольную и справочно-ключевую информацию для ЗСПД 3608 

Фамилия, имя, отчество  

  
Должность  

  
Телефон (рабочий)  
  
Телефон (мобильный)  
  
Е-mail  
 (указывается электронная почта, с которой будет направлено заявление 

на подключение к ЗСПД 3608 и осуществляться ведение дальнейшей переписки, 
а также на которую органом КЗИ ЦБИ ФГАНУ ЦИТиС будет направлена 

парольная и справочно-ключевая информация) 
Серийный номер квалифицированного 

сертификата ключа проверки 

электронной подписи 

 

  
Срок действия квалифицированного 

сертификата ключа проверки 

электронной подписи 

 

 

3. Сведения о параметрах подключения к ЗСПД 3608 по технологии  

межсетевое взаимодействие  

Номер ViPNet-сети заявителя  
  
Номер версии ViPNet Administrator  
  
Количество узлов для межсетевого 

взаимодействия 
 

  
Идентификационные параметры 

каждого подключаемого узла 
 

 (имя узла в ViPNet-сети заявителя, IP-адрес для туннелирования) 

Регистрационный номер лицензии  

на образовательную деятельность 

 

  

Должность руководителя 

юридического лица 
 

 (указывается должность руководителя юридического лица, 

подписавшего заявление) 
Фамилия, имя, отчество руководителя  

юридического лица 
 

 (указывается Ф.И.О.(полностью) руководителя юридического лица, 

подписавшего заявление) 
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4. Сведения об информационном ресурсе, с которым необходимо обеспечить 

взаимодействие с ЗСПД 3608 

Наименование информационной системы 

Рособрнадзора 
 

 (ФИС ФРДО, ФИС ФБДА, ИС АКНД ПП, иное) 

 

Подтверждаем ознакомление и согласие со всеми положениями Регламента 

подключения к защищенной сети передачи данных 3608. 

Подтверждаем выполнение предъявленных требований о защите информации в 

соответствии с действующим законодательством Российской Федерации. 

Достоверность предоставленных данных гарантируем. Обо всех изменениях 

параметров подключения к защищенной сети передачи данных 3608 обязуемся 

уведомлять орган криптографической защиты информации Центра безопасности 

информации Федерального государственного автономного научного учреждения 

«Центр информационных технологий и систем органов исполнительной власти 

имени А.В. Старовойтова». 

 

 

     
(наименование должности руководителя 

юридического лица-заявителя) 

 (подпись)  (инициалы, фамилия) 
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Приложение № 3 

к Регламенту подключения  

к ЗСПД 3608 

 

 

Форма письма-уведомления о передаче парольной и  

справочно-ключевой информации для ЗСПД 3608  

 

 
Наименование юридического  

лица-заявителя 

 

адрес электронной почты  

юридического лица-заявителя 

 

 

 

 

 

 
Настоящим письмом уведомляем о том, что ФГАНУ ЦИТиС в рамках обращения 

Ticket#XXXXXXXXX на указанный в заявлении адрес электронной почты  

(адрес электронной почты заявителя) направило парольную и справочно-ключевую 

информацию для подключения к защищенной сети передачи данных 3608  

(далее – ЗСПД 3608). Указанная информация зашифрована с использованием сертификата 

ключа проверки электронной подписи владельца сертификата, указанного в заявлении. 

Просим подтвердить получение информации после проведения процедуры 

расшифрования путем отправки ответного письма-уведомления в формате .pdf  на электронную 

почту 3608vipnet@citis.ru, подписанного квалифицированной электронной подписью  

(с приложением файла, содержащего электронную подпись, в формате .sig).  

Образец письма-уведомления размещен на сайте технической поддержки ЗСПД 3608  

по адресу: https://zspd.citis.ru/letter_in_3608.docx. 

В случае непредставления ответного письма-уведомления, прием-передача парольной  

и справочно-ключевой информации будет считаться документально неподтвержденной,  

в следствии чего, подключение к ЗСПД 3608 будет приостановлено. 

Контактные данные службы технической поддержки ЗСПД 3608: 

E-mail: 3608vipnet@citis.ru; телефон: +7(800)200-65-64, +7(495)197-65-91. 

Количество и состав переданной в соответствии с настоящим уведомлением 

парольной и справочно-ключевой информации: 

Состав парольной и справочно-ключевой 

информации (после расшифрования) 

наименование.dst размер Кб 

наименование.xps размер Кб 

 

     
(наименование должности руководителя  

ФГАНУ ЦИТиС) 

 (подпись)  (инициалы, фамилия) 

О направлении парольной и справочно-

ключевой информации для ЗСПД 3608 

mailto:3189vipnet@citis.ru
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Приложение № 4 

к Регламенту подключения  

к ЗСПД 3608 

 

 

Форма ответного письма-уведомления о подтверждении  

получения парольной и справочно-ключевой информации  

для ЗСПД 3608 

 

 

 

(Оформляется на бланке 

юридического лица-заявителя) 

 Федеральное государственное 

автономное научное учреждение 

«Центр информационных 

технологий и систем органов 

исполнительной власти 

имени А.В. Старовойтова» 

 

3608vipnet@citis.ru 

 

 

 

 

 

 

Настоящим письмом информируем о том, что (наименование юридического 

лица-заявителя) получена и расшифрована отправленная в зашифрованном виде 

парольная и справочно-ключевая информация для подключения к защищенной сети 

передачи данных 3608.  

Количество и состав переданной парольной и справочно-ключевой 

информации полностью соответствует указанной в письме ФГАНУ ЦИТиС  

от «____» __________ 20___г. №_______. 

 

 

     
(наименование должности руководителя  

юридического лица-заявителя) 

 (подпись)  (инициалы, фамилия) 

 

  

О подтверждении получения парольной 

и справочно-ключевой информации  

для ЗСПД 3608 

mailto:3189vipnet@citis.ru
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Приложение № 5 

к Регламенту подключения  

к ЗСПД 3608 

 

 

Форма письма-уведомления о передаче 

информации первичного межсетевого экспорта 

для ЗСПД 3608  

 
Наименование юридического  

лица-заявителя 

 

адрес электронной почты  

юридического лица-заявителя 

 

 

 

 

 

 

 
Настоящим письмом уведомляем о том, что ФГАНУ ЦИТиС в рамках обращения 

Ticket#XXXXXXXXX на указанный в заявлении адрес электронной почты  
(адрес электронной почты заявителя) направило информацию первичного межсетевого 
экспорта для организации межсетевого взаимодействия с защищенной сетью передачи 
данных 3608 (далее – ЗСПД 3608). Указанная информация зашифрована с использованием 
сертификата ключа проверки электронной подписи владельца сертификата, указанного 
в заявлении. 

Просим подтвердить получение информации после проведения процедуры 
расшифрования путем отправки ответного письма-уведомления в формате .pdf 
на электронную почту 3608vipnet@citis.ru, подписанного квалифицированной электронной 
подписью (с приложением файла, содержащего электронную подпись, в формате .sig). 
Образец письма-уведомления размещен на сайте технической поддержки ЗСПД 3608 
по адресу: https://zspd.citis.ru/network_letter_3608.docx. 

В случае непредоставления ответного письма-уведомления, прием-передача 
информации первичного межсетевого экспорта будет считаться документально 
неподтвержденной, в следствии чего, организация межсетевого взаимодействия с ЗСПД 3608 
будет приостановлена. 

Контактные данные службы технической поддержки ЗСПД 3608: 
E-mail: 3608vipnet@citis.ru; телефон: +7(800)200-65-64, +7(495)197-65-91. 
 

Количество и состав переданной информации первичного 
межсетевого экспорта (после расшифрования) 

наименование.lzh размер Кб 
наименование.key размер Кб 
наименование.txt размер Кб 

 

     
(наименование должности руководителя  

ФГАНУ ЦИТиС) 

 (подпись)  (инициалы, фамилия) 

О направлении информации первичного 

межсетевого экспорта 

для ЗСПД 3608, 

mailto:3608vipnet@citis.ru
https://zspd.citis.ru/network_letter_3608.docx
mailto:3608vipnet@citis.ru
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Приложение № 6 

к Регламенту подключения  

к ЗСПД 3608 

 

 

Форма ответного письма-уведомления о подтверждении  

получения информации первичного межсетевого экспорта  

и о передаче информации ответного межсетевого экспорта 

ЗСПД 3608  

 

 

(Оформляется на бланке 

юридического лица-заявителя) 

 Федеральное государственное 

автономное научное учреждение 

«Центр информационных 

технологий и систем органов 

исполнительной власти 

имени А.В. Старовойтова» 

 

3608vipnet@citis.ru 

 

 

 

 

 
Настоящим письмом информируем о том, что (наименование юридического лица-

заявителя) получена и расшифрована информация первичного межсетевого экспорта для 

организации межсетевого взаимодействия с защищенной сетью передачи данных 3608 

(далее – ЗСПД 3608). 

Количество и состав информации первичного межсетевого экспорта полностью 

соответствует указанному в письме ФГАНУ ЦИТиС от «____» __________ 20___г. 

№_______. 

Одновременно сообщаем, что (наименование юридического лица-заявителя) 

направило информацию ответного межсетевого экспорт в адрес технической поддержки 

ЗСПД 3608. Указанная информация зашифрована с использованием сертификата ключа 

проверки электронной подписи, полученным вместе с информацией первичного 

межсетевого экспорта. 

Просим подтвердить получение информации ответного межсетевого экспорта после 

проведения процедуры расшифрования путем отправки ответного письма. 
 

Состав и состав переданной информации ответного 

межсетевого экспорта (после расшифрования) 

наименование файла .lzh размер Кб 

 

     
(наименование должности руководителя  

юридического лица-заявителя) 

 (подпись)  (инициалы, фамилия) 

О подтверждении получения 

информации межсетевого экспорта  

для ЗСПД 3608 

mailto:3189vipnet@citis.ru
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Приложение № 7 

к Регламенту подключения 

к ЗСПД 3608 

 

 

Форма письма-уведомления о подтверждении  

получения информации ответного межсетевого экспорта 

ЗСПД 3608 

 

  

 

Наименование юридического  

лица-заявителя 

 

адрес электронной почты  

юридического лица-заявителя 

 

 

 

 

 

 

 

 
 

 

Настоящим письмом информируем о том, что ФГАНУ ЦИТиС получена  

и расшифрована информация ответного межсетевого экспорта для организации 

межсетевого взаимодействия с защищенной сетью передачи данных 3608. 

Количество и состав информации ответного межсетевого экспорта полностью 

соответствует указанному в письме (наименование юридического лица-заявителя)  

от «____» __________ 20___г. №_______. 

 

 

     
 (наименование должности руководителя  

ФГАНУ ЦИТиС) 

 (подпись)  (инициалы, фамилия) 

 

О подтверждении получения 

информации ответного межсетевого 

экспорта для ЗСПД 3608 


